EUROPEISKA &) ERV

EUROPEISKA ERV OCH DEN NYA DATASKYDDSFORORDNINGEN, GDPR.

Information till vdra foretagskunder och samarbetspartners

Den 25 maj 2018 trader EU:s nya dataskyddsférordning, GDPR, i kraft. Vi har fatt manga
fragor om vilka férberedelser vi har vidtagit med anledning av detta, framfor allt eftersom vi
som forsakringsbolag behandlar relativt stora mangder personuppgifter, som t.ex. namn,
personnummer, bostadsadress och i vissa fall aven uppgifter om halsa.

Darfor har vi tagit fram ett antal fragor och svar vi hoppas ska vara till hjalp. Om du inte hittar
svar pa din frdga har ar du alltid valkommen att kontakta oss fér mer information.

1. Hur forbereder sig Europeiska ERV for GDPR?
Vi tar dataskyddsfr@gor pa stort allvar och har sedan ett &r tillbaka drivit ett sarskilt GDPR-
projekt som bland annat innefattat foljande:

 identifiera och implementera nédvéndiga atgarder (“s.k. gapanalys”)
arbeta fram nya interna processer och rutiner fér regelefterlevnad
ga igenom befintliga avtal
utbilda hela organisationen
instifta en ny kontrollfunktion, Dataskyddsombudet (eng. Data Protection Officer), som
kontrollerar att verksamheten féljer de lagar och férordningar som galler inom
dataskyddsomradet

Vi har granskat alla system och databaser dar personuppgifter behandlas utifrdn ett GDPR-
perspektiv for att identifiera eventuella behov av férbattringsdtgérder. Vi har dven gatt igenom
vara samarbeten med andra foretag som behandlar personuppgifter for var rakning, till
exempel vara internationella assistansorganisationer, for att sakerstalla att de lever upp till de
nya dataskyddsreglerna.

2. Hur arbetar Europeiska ERV med GDPR:s informationssdkerhetskrav?
Med anledning av de nya dataskyddsreglerna har vi uppdaterat var interna sakerhetspolicy.
Dokumentet innehaller bland annat regler om fysisk sdkerhet, sdker éverféring av data,
sakerhetskopiering, behdrighetsstyrning m.m. Detta arbete har gjorts i enlighet med
internationella sdkerhetsstandarder, sdsom ISO 27002 och ISIS.

3. Hur ldnge sparar Europeiska ERV personuppgifter?
Vi sparar personuppgifter s ldnge det &r nédvandigt, beroende p& anledning till varfér vi
samlade in uppgifterna. Galler det personuppgifter som vi ar skyldiga att spara under viss tid
sa foljer vi lagens foreskrifter. Till exempel maste forsakringsdokumentation sparas i ett tiotal
ar p.g.a. forsakringsavtalslagens regler om férsakringspreskription.

4. Ar Europeiska ERV personuppgiftsansvarig eller personuppgiftsbitriade?
Europeiska ERV ar personuppgiftsansvarig. Det gaéller alla personuppgifter som behandlas inom
ramen for var verksamhet. Ett personuppgiftsbitrade far bara behandla uppgifter pa
instruktion av den personuppgiftsansvarige — och fér dennes rakning — varfér vi som
forsakringsbolag inte kan vara personuppgiftsbitrade och samtidigt leva upp till de regler som
géller fér var verksamhet.

For att driva forsakringsverksamhet maste man ha tillstdnd och regleringen kring detta ar
valdigt kontrollerad. Som férsakringsbolag &r vi enligt lag skyldig att behandla personuppgifter
pa olika satt. Bland annat &r vi skyldiga att bevara en férsikringstagares personuppgifter
under en viss tid aven efter det att forsakringsavtalet upphort, eftersom en férsakringstagare
har ratt att anmala en skada i upp till 10 ar fran det datum da anspraket férst kunde géras
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gallande. Naturligtvis behandlar vi enbart personuppgifter i den utstrackning som kravs for att
vi ska kunna uppfylla vdra ataganden gentemot saval férsakringstagare som
tillsynsmyndighet.

5. Var lagrar Europeiska ERV personuppgifter?
All data sparas i serverhallar i Sverige och EU/EES. Om personuppgifter lamnas ut till ett
personuppgiftsbitrade, far personuppgifterna endast lagras pa ett kontrollerat satt och pa vara
instruktioner.

6. Vilka ytterligare 3atgarder vidtar Europeiska ERV for att sikerstdlla efterlevnad
av GDPR?
For oss pa Europeiska ERV &r dataskyddsfragor inget nytt och standigt aktuellt. I samband
med att GDPR nu snart trader i kraft har vi darfor vidtagit flera atgarder, bland annat:

e nya processer for att sdkerstélla att de registrerades rattigheter uppréatthalls, bland
annat ratten till information, ratten till insyn, ratten till portabilitet, ratten till rattelse
och ratten till radering

e genomgang av avtal med personuppgiftsbitraden for att sdkerstélla att de foljer
dataskyddsforordningens krav

e se till att all personuppgiftsbehandling har en laglig grund

o avsitta tillrdckliga resurser for vart arbete med korrekt personuppgiftshantering och for
dataskyddsombudets interna tillsyn

e satta rutiner for att anmaéla, dokumentera och atgarda eventuella
personuppgiftsincidenter

e uppdatering av var personuppgiftspolicy, vara forsakringsvillkor och andra
forsakringshandlingar
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